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1.1

Inledning

Bakgrund och behov av
behandling/behandlingar

Beskriv bakgrund och identifierat behov av behandling/behandlingarna.

Goteborgs Stad har beslutat att anvinda en gemensam
kommunikationsplattform for alla forvaltningar och bolag i form av
Digitala navet. Tjénsten tillhandahalls som kommungemensam
bastjdnst av Intraservice som tjénsteleverantor.

Goteborgs Stad arbetar pa ett systematiskt och dppet sétt for att sprida
information, kunskaper och erfarenheter bade internt och externt.
Staden utvecklar och effektiviserar kommunikationen genom att
anvinda en gemensam kommunikationsplattform for alla
forvaltningar och bolag.

Det finns ett behov av att publicera information, kontaktuppgifter och
liknande till medarbetare i Goteborgs stad, som de behdver for att
kunna utfor sitt arbete.

Intranitet dr stadens prioriterade kommunikationskanal {or intern
kommunikation och kriskommunikation. Det dr samtidigt viktigt att
staden ar restriktiv med att publicera uppgifter om medarbetare for att
skydda den personliga integriteten. Darfor dndras tidigare intranét
genom inférandet av Digitala navet fran att vara en delvis 6ppen
webbplats bli en enbart intern webb.

Digitala navet tillhandahaller gemensam och lokal information inom
dmnena Service, support och stdd i arbetet, Ledning och styrning,
Organisation, Min anstidllning samt ett antal olika kidrndmnen. I
Digitala navet publiceras ocksa kommunikativ aktuell information i
form av Nyheter, Vi delar med oss, Nytt fran och Kommande
hindelser (kallas for nyheter 1 detta dokument).

Syftet med Digitala navet dr att skapa nyttor for medarbetare, chefer
och organisationen i stort genom att:

e Tillgidngliggora information om arbetssitt, rattigheter
och skyldigheter kopplat till anstéllning, stod och
support i arbetet, padgdende uppdrag och férdndringar 1
staden.
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e Mojliggora for medarbetare att kunna ta del av aktuell
information pa forvaltningen och for hela Géteborgs
Stad.

o Mgjliggora informationsspridning vid kris eller storre
héndelse.

e Samla lankar och enkel tillgéng till verktyg och IT-
stod.

e Tillgidngliggora information om stadens organisation
och struktur samt kontaktpersoner for olika fragor.
Stéarka och bygga den gemensamma bilden av
Goteborgs Stad. Mojlighet for redaktor att slé pa
kommentarfunktion pa inldgg i kommunikativa kanaler
finns.

1.2 Behov av konsekvensbedomning

Beskriv varfor konsekvensbedéomningen gors. Om en troskelanalys har gjorts,
hinvisa till aktuellt dokument.

I enlighet med dataskyddsférordningen, artikel 35, sa ska en
konsekvensbedomning genomforas om behandlingen sannolikt leder
till en hog risk for fysiska personers réttigheter och friheter.

I samband med behandling av personuppgifter i Digitala navet ser man
anstdllda som en utsatt anvandargrupp, utifran att anstéllda anses vara i
beroendestéllning till arbetsgivaren. Det dr ocksé en stor volym av
personuppgifter som behandlas.

1.3 Deltagare och roller

Ange vilka som deltar i arbetet med konsekvensbedéomningen och vilken roll de
har.

Helena Wall, kommunikationschef
Louise Utter Otterdahl, kommunikat6r och huvudredaktor for intranétet
Sandra Thorsson, Dataskyddskontakt
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1.4

2.1

Personuppgiftsansvar

Ange vem som ér personuppgiftsansvarig for behandlingen/behandlingarna. Om
det &r flera sjdlvstandiga personuppgiftsansvariga eller om det &r ett gemensamt
ansvar (for delar eller hela behandlingen/behandlingarna), ange detta.

Néamnden for Kretslopp och vatten édr ansvariga for de innehall
Kretslopp och vatten publicerar. Ovriga forvaltningar inom Goteborgs
Stad dr ansvariga for det innehall som de publicerar, d&ven om Kretslopp
och vatten har tillgang till det.

Helena Wall, kommunikationschef, dr informationségare.

Beskrivning av behandlingen/
behandlingarna

Personuppgiftsbehandlingarna ér:

Informera och kommunicera med anstillda genom intranit

Ge medarbetare internt pa forvaltningen och i hela staden kunskap om
organisationen, arbetssitt och rutiner, rattigheter och skyldigheter som
anstélld, information om fordndringsarbeten och vid kris, samt ge 6kad
delaktighet och ge mojlighet att skapa dialog och péverka. Dessa
behandlingar ska ske i intranétet Digitala navet.

Utveckling och forvaltning av intranitet sker av Intraservice for hela
Goteborgs Stads anvindare, dédribland Kretslopp och vatten.
Behandlingen, dér Intraservice har personuppgiftsansvaret, finns i
konsekvensbeddomningen, se bilaga 3: Intraservice
Konsekvensbedomning enligt dataskyddsforordningen
Personuppgiftsbehandling: Informera och kommunicera i Digitala navet
samt Tillhandahdlla och utveckla Digitala navet

Oversiktlig beskrivning av
behandlingen/behandlingarna

Beskriv 6versiktligt den tdnkta behandlingen/behandlingarna och inkludera (om
mojligt), alternativt bifoga, ett flodesschema som beskriver hur
personuppgifterna flédar. Ange ocksa hur lange personuppgifterna lagras.
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Ett av syften med att infor Digitala navet dr att ge medarbetare internt
pa forvaltningen och i hela staden kunskap om organisationen,
arbetssitt och rutiner, réttigheter och skyldigheter som anstilld,
information om fordndringsarbeten och vid kris, samt ge 6kad
delaktighet och ge mojlighet att skapa dialog och paverka.

Digitala navet bygger pa plattformen Sharepoint Online som é&r en del
av M365- plattformen inom Goteborgs Stad. Nir en anvédndare loggar
in pé sin staden dator med sitt staden konto, har hen automatisk access
till Microsoft365 och till det Digitala navet.

Digitala navet hdmtar uppgifter (fornamn, efternamn, e-postadress och
av anvindaren publicerat foto) fran den underliggande tjdnsten
Microsoft365 (Delve/Azure) och publicering av sidor sker via den
underliggande tjdnsten Microsoft365 (Sharepoint). Risker som ar
specifika for personuppgiftsbehandlingarna i Digitala navet behandlas i
Kretslopp och vattens Riskbedomning Digitala navet.

Personuppgifter publiceras i form av kontaktkort pa sidor 1 Digitala
navet. Uppgifterna kommer frén flera underliggande killor, som
illustreras genom for kopplingen 1 M365 kontaktkortet, vilket finns
genomgaende i M365-miljon. Att himtning av personuppgifter sker ur
underliggande kéllor ar for att kvalitetssdkra och minimera risken for
felaktiga personuppgifter.

Utover inhdmtning av personuppgifter fran underliggande tjanster sker
manuella tilldgg dir personuppgifter ska forekomma 1 redaktionellt
bearbetade texter (exempel pé detta kan vara av anvéndaren publicerat
telefonnummer, foto, uppdrag/roll och for fortroendevalda facklig
tillhorighet).

Dokumentation av olika delar, personuppgiftsfloden som ingar i
Digitala navet beskrivs i ett stort antal dokument som forklarar hur
tjanster fungerar med aspekter pa sékerhet och dataskydd.
Dokumentationen sker i tva nivéer:

1. Tjénstespecifikationer (kopplad till Intraservice tjénster -
overgripande)

2. Funktionsbeskrivningar (underliggande funktioner som kan ingd i
flera tjanster)
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|5trearn Forms Whiteboard Acdministrativa portaler
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For fordjupad relevant teknisk beskrivning med fléden for

personuppgiftsbehandlingarna, se Tjdnstespecifikation Digitala navet.

211 Tillgangar

Beskriv vilken/vilka tillgdngar som krévs for behandlingen/behandlingarna.

vatten en dator kopplad till Géteborgs stad och ett anvéndarkonto for
Goteborgs stad.

Informationsbérare och informationstillgdngar ar:

e Azure AD (hantering av behorighet och autentisering) — se
Funktionsbeskrivning Azure AD

e Sharepoint (publicering av sida) — se Funktionsbeskrivning
Sharepoint och Onedrive

For att fa tillgang till Digitala navet behdver medarbetare pa Kretslopp och
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e Delve (presentation av organisatorisk information i Azure AD)
— se Funktionsbeskrivning Sharepoint och Onedrive

e Digitala navet — se Tjdnstespecifikation Digitala navet

e Office 365 - se Tjdnstespecifikation 0365

e Identitet och atkomst - se Tjdnstespecifikation Identitet och
Atkomst

e Kvalitetssidkrad information (Master Meta Data = MMD),
Bilaga 4 - Floden - Digitala navet (0365, Identitet & Atkomst,
Lon samt MMD): bild 39. Personuppgifisflode MMD (Navet)

Samtliga bilagor finns i Intraservice konsekvensbeddémning som
bifogas som kopia.

2.1.2 Personuppgiftsbitraden och underbitraden

Ange om hela eller delar av behandlingen/behandlingarna utfors av ett/flera
personuppgiftsbitraden och/eller underbitraden. Ange i sa fall vilket/vilka
personuppgiftsbitriden och underbitraden.

Néamnden for Kretslopp och Vatten ér personuppgiftsansvariga.

Personuppgiftsbitriade dr Intraservice. Microsoft dr underbitriade for den
underliggande plattformen Microsoft 365.

Det pdgdr dock en utredning kring personuppgiftsansvar respektive
personuppgiftsbitrdde och delat personuppgifisansvar hos Intraservice
tillsammans med Stadsledningskontoret. Resultatet av den utredningen kan
komma att paverka ovan information.

2.1.3 Mottagare

Ange om ni delar personuppgifterna med mottagare och hur detta i sé fall géar
till.

Vid publicering av sidor och inldgg, i kommunikativa kanaler (inklusive
personuppgifter) i Digitala navet, delas med forvaltningar och bolag i
Goteborgs Stad. Da dessa lagras i Digitala Navet, som ar grundat pa
Sharepoint, leder till att uppgifterna dven delas med leverantdren av
plattformen, som ar Microsoft.
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2.2

Oversikt behandling/behandlingar

Ange vilka personuppgifter som ingar i den aktuella behandlingen. Om
konsekvensbeddmningen omfattar fler 4n en behandling, beskriv vilka
personuppgifter som ingar i vilka behandlingar.

Namn pa
behandling

Informera och
kommunicera i
Digitala Navet

Personuppgifter

Manuella (redaktionella)
tillagg:

av anvédndaren publicerat
telefonnummer, foto,
uppdrag/roll

och for fortroendevalda
facklig

tillhorighet

Utdver detta publicerar
redaktor relevanta
personuppgifter i

kopplat till innehall. Dessa
uppgifter bestdms i samrad
med den ber6rda personen.
Generellt hanteras foljande
personuppgifter nir
anvindare

anvinder Digitala navet:
fornamn, efternamn, e-
postadress, forvaltnings

namn, chef.
Filt Vad visas
Displayna | For- +
me efternamn
First Fornamn
name
Last name | Efternamn

Extra
skyddsv
arda
person-

uppgifte
r

Kansliga person-
uppgifter

Facklig tillhorighet
(enbart
fortroendevalda som
atagit sig att

utat representera den
fackliga
organisationen)

Publicering av facklig
tillhorighet

sker 1 huvudsak mot
bakgrund av

skyldigheter inom
arbetsratt.

Publicering av den hér
information sker i samrad
med

berdrd person
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2.21

2.2.2

User E-
principal | postadress
name
Job title | Forvaltnin
gsnamn
Company | Forvaltnin
name gsnamn
Departme | Forvaltnin
nt gsnamn
Manager | Chef
Email E-
postadress
AD-konto | Namn pa
konto
(staden
konto)

Personuppgifter om lagovertradelser

Om behandlingen/behandlingarna innefattar personuppgifter som ror
lagdvertradelser, ange det har.

Nej.

Kategorier av registrerade

Ange vilka kategorier av registrerade som forekommer i behandlingen. Om det

ar flera behandlingar, ange vilka kategorier som forekommer per behandling.

Namn pa behandling Kategorier av registrerade

Informera och kommunicera 1

Digitala Navet

Anstillda vid Kretslopp
och vatten

Konsulter som ar anlitade
av Kretslopp och vatten
och har ett staden-konto.

Liigg till fler rader vid behov

Konsekvensbeddmning enligt dataskyddsférordningen
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2.2.3 Behandlingens/behandlingarnas omfattning

2.3

24

Ange ungefar hur ménga registrerade som omfattas av
behandlingen/behandlingarna.

Det ir cirka 550 anstéllda pd Kretslopp och vatten.

Det finns ingen behorighetsstyrning av publicerat innehéll, vilket
innebar att allt publicerat innehall 4r sokbart for samtliga anstéllda och
konsulter i Goteborgs Stad, vilket dr cirka 50 000 personer.

Andamal

Beskriv dndamélet/andamalen kopplat till de identifierade behandlingarna i 2.2.
Namn pa behandling Andamal
Informera och kommunicera i Det dr nodvéandigt att utfora
Digitala Navet personuppgiftsbehandling for att

kunna ge samma fakta och information
till alla, bedriva fordndringsarbete,
utbildning, tillhandahélla
verktygslador, krisinformation med
mera.

Ldgg till fler rader vid behov

Rattslig grund

Ange varje rittslig grund kopplat till den/de identifierade behandlingarna i
avsnitt 2.2.

Namn pa behandling Raittslig grund Motivering och
hénvisning

Informera och Allmént intresse Enligt Géteborgs Stads
kommunicera i Digitala policy for kommunikation
Navet ska stadens intranét

anvindas som den
gemensamma kanalen for
intern kommunikation och
kommunikation. (Se
Goteborgs Stads policy for
kommunikation beslutad i
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http://www4.goteborg.se/prod/Intraservice/Namndhandlingar/SamrumPortal.nsf/93ec9160f537fa30c12572aa004b6c1a/742274b41ed07070c125850000333761/$FILE/19%20Protokollsutdrag%20KF%2020191210%20Goteborgs%20Stads%20policy%20och%20riktlinje%20for%20kommunikation.pdf
http://www4.goteborg.se/prod/Intraservice/Namndhandlingar/SamrumPortal.nsf/93ec9160f537fa30c12572aa004b6c1a/742274b41ed07070c125850000333761/$FILE/19%20Protokollsutdrag%20KF%2020191210%20Goteborgs%20Stads%20policy%20och%20riktlinje%20for%20kommunikation.pdf

kommunfullmdktige 2019-

12-10).

Ldgg till fler rader vid behov

241 Kansliga personuppgifter

Om ni behandlar kénsliga personuppgifter, ange tillampligt undantag fran

forbudet att behandla dessa.

Namn pa Kénslig personuppgift
behandling som behandlas

Informera och Facklig tillhorighet for
kommunicera i fortroendevalda inom
Digitala navet fackligt forbund.

Tillampligt undantag
och motivering/

hanvisning

Det ér ett uttryckt och
samfallt
stdllningstagande fran
de fackliga
organisationerna att
fackliga fortroendevalda
har i sitt uppdrag att
vara synliga med namn,
sa att
medlemmar/medarbetare
ska kunna ta kontakt.

Denna fraga ar avstadmd
med fackforbundens
jurister, enligt uppgift
fran
stadsledningskontoret.

Publicering av den har
information sker 1
samrad med berord
person.

Ldgg till fler rader vid behov

3 Behov/proportionalitet

3.1 Andamalsbegransning

Beskriv vilka atgérder ni vidtar for att minska risken for att personuppgifterna
behandlas pa ett sétt som inte dr forenligt med det ursprungliga dndamalet.
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http://www4.goteborg.se/prod/Intraservice/Namndhandlingar/SamrumPortal.nsf/93ec9160f537fa30c12572aa004b6c1a/742274b41ed07070c125850000333761/$FILE/19%20Protokollsutdrag%20KF%2020191210%20Goteborgs%20Stads%20policy%20och%20riktlinje%20for%20kommunikation.pdf
http://www4.goteborg.se/prod/Intraservice/Namndhandlingar/SamrumPortal.nsf/93ec9160f537fa30c12572aa004b6c1a/742274b41ed07070c125850000333761/$FILE/19%20Protokollsutdrag%20KF%2020191210%20Goteborgs%20Stads%20policy%20och%20riktlinje%20for%20kommunikation.pdf

Intranatsredaktdrerna ska ga webbkurser i informationssikerhet och
dataskydd for att sdkerstdlla korrekt hantering av information och
personuppgifter. Utbildningen &r en forutsittning for att fa behdrighet
att publicera innehall i Digitala navet.

Det finns fem olika typer av behorigheter for redaktorerna som jobbar i
Digitala navet. Det dr Intraservice som avgor vilken behdrighet som
ska ges, efter genomgangen kurs 1 hur publiceringsverktyget fungerar.

Alla sidor har en publiceringsansvarig och en innehallsansvarig for att
sdkerstdlla att innehéllet ar korrekt, uppdaterat och att gamla uppgifter
tas bort.

Det finns en rutin att stdimma av nyhetsinnehall med den eller de
personer som nyheten géller innan publicering.

3.2 Uppgiftsminimering

Beskriv vilka atgérder ni vidtar for att forhindra att fler personuppgifter &n vad
som dr nddvandigt samlas in.

Kopplat till varje redaktionell publicering sker avstimning med
eventuella registrerade, for att sékerstélla att innehéllet ar korrekt.

Redaktorerna far kunskap genom webbkurser (se ovan). Dér ingar delar
som sakerstiller kunskap om hur man forhaller sig till personuppgifter.
Utbildningen &r en forutséttning for att fa behorighet att publicera
innehall 1 Digitala navet.

Intrandtet ar ett arbetsverktyg och ska inte innehélla onddig personlig
eller privat information.

Det finns olika behorighetsnivder for redaktorer. Intraservice ér
ansvarig for Digitala navet och avgdr vilken behorighet som ska ges till
respektive redaktor lokalt.

3.3 Lagringsminimering

Beskriv vilka atgarder ni vidtar for att forhindra att personuppgifterna lagras

langre tid 4n vad som dr nddvandigt.
Konsekvensbeddmning enligt dataskyddsférordningen 14 (27)
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3.4

3.4.1

Intraservice arbetar med att ta fram rutiner for arkivering av gamla intranétet
samt kring lagring och gallring for Digitala navet. (24 oktober 2023)
Kretslopp och vatten kommer folja de centrala rutinerna samt férvaltningens
dokumenthanteringsplan.

Atgarder som stirker de registrerades
rattigheter

Informationsplikt

Beskriv vilka atgérder ni vidtar for att sdkerstélla att de registrerade far
tillracklig information om behandlingen/behandlingarna.

For anstillda har vi en integritetspolicy som finns tillgdnglig 1 var
verksamhetshandbok. Anstdllda informeras dven vid anstéllning om hur
vi hanterar deras personuppgifter.

Vi har ocksd med en lénk i vér e-postsignatur som informerar om
verksamhetens personuppgiftsbehandling, S4 behandlar Kretslopp och
vatten personuppgifter - Géteborgs Stad (goteborg.se).

Vid publicering av nyheter, artiklar eller liknande i1 Digitala navet, dir
anstdllda 4r med/synliga, sker detta 1 samrad med berdrd person. De
berdrda far information om hur deras personuppgifter kommer att
hanteras och vad de har for rittigheter.

3.4.2 Tillgang och dataportabilitet

Beskriv vilka atgérder ni vidtar for att sikerstélla rétten till tillgang och
dataportabilitet.

De personuppgifter som behandlas i digitala navet hdmtas in ifran de
underliggande tjdnsterna som digitala navet vilar pa.

Utover detta kan en redaktor vid skapande av en sida pafora ytterligare
information. Om uppgifter behover flyttas hanteras detta av de
underliggande tjénster ddr informationen lagras. Information som lagts
in manuellt flyttas manuellt.

Konsekvensbeddmning enligt dataskyddsférordningen
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https://goteborg.se/wps/myportal/start/kommun-och-politik/kommunens-organisation/forvaltningar-och-namnder/kretslopp-och-vatten/sa-behandlar-kretslopp-och-vatten-personuppgifter
https://goteborg.se/wps/myportal/start/kommun-och-politik/kommunens-organisation/forvaltningar-och-namnder/kretslopp-och-vatten/sa-behandlar-kretslopp-och-vatten-personuppgifter

3.4.3

3.4.4

Ritten till dataportabilitet for den registrerade dr inte tillimpligt da den
rittsliga grunden inte bygger pa avtal eller samtycke enligt artikel 20.

P& goteborg.se: Sa behandlar Kretslopp och vatten personuppgifter -
Goteborgs Stad (goteborg.se).), finns information om hur de

registrerade ska gé tillvdga for att i ut ett registerutdrag med sina
uppgifter.

P4 Digitala navet finns en sida om gemensamma personuppgifter i
Office 365 inklusive kontaktuppgifter. Behandling av personuppgifter
Digiala navet (sharepoint.com)

Rattelse och radering

Beskriv vilka atgérder ni vidtar {or att sikerstélla rétten till réttelse och radering.

Alla sidor 1 Digitala navet forses med publiceringsansvarig som kan gé
in och rétta eller radera information. Innehéllsansvarig ansvarar for att
fakta pa en sida stimmer.

Kretslopp och vatten har en rutin kring kontakt med registrerad, dar det
finns beskrivet hur vi hanterar begéiran om registerutdrag, invindning
mot behandling, begiran om réttelse, begdran om radering med mera.

Vi upplyser dven anstdllda via vér integritetspolicy om mdjligheterna
med att begira att deras uppgifter begrinsas och att de har rétt till att
gora invindningar. Dock innebér det inte per automatik att vi kommer
tillmotesgd deras begéran beroende pé vad de vill foridndra.

Invandningar och begransning av
behandlingen/behandlingarna

Beskriv vilka atgérder ni vidtar for att sdkerstélla ratten att gora invandningar
och till begrénsning.

Alla sidor i Digitala navet har utsedda innehallsansvariga och
publiceringsansvariga (redaktorer). Pa varje sida finns ett
formular man kan anvanda for att kontakta bade sidans
innehallsansvarig och publiceringsansvarig for synpunkter pa
innehallet eller presentation av informationen.
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https://goteborg.se/wps/myportal/start/kommun-och-politik/kommunens-organisation/forvaltningar-och-namnder/kretslopp-och-vatten/sa-behandlar-kretslopp-och-vatten-personuppgifter
https://goteborg.se/wps/myportal/start/kommun-och-politik/kommunens-organisation/forvaltningar-och-namnder/kretslopp-och-vatten/sa-behandlar-kretslopp-och-vatten-personuppgifter
https://goteborgonline.sharepoint.com/sites/digitalanavet-service-support-och-stod-i-arbetet/SitePages/Informationssidor/Hela%20staden/personuppgifter-digiala-navet.aspx
https://goteborgonline.sharepoint.com/sites/digitalanavet-service-support-och-stod-i-arbetet/SitePages/Informationssidor/Hela%20staden/personuppgifter-digiala-navet.aspx

Publiceringsansvarig kan korrigera redaktionellt publicerat innehall i
Digitala navet.

3.4.5 Personuppgiftsbitradesavtal och instruktioner

3.5

Om personuppgiftsbitrade eller underbitrdde angetts i avsnitt 2.1.2, ange
diarienummer till aktuella personuppgiftsbitrddes- eller underbitridesavtal samt
tillhoérande instruktioner. Om det finns skél kan de ocksa bildggas, ange i sé fall
nummer pé aktuell bilaga/bilagor.

Vi har PUB-avtal med Intraservice sedan tidigare.

Enligt Intraservice pagér det ett arbete att ta fram specifika PUB-avtal kopplat
till Digitala navet.

Samlad bedomning av behovet av och
proportionaliteten hos
behandlingen/behandlingarna

Ange den samlade beddmningen av behovet av och proportionaliteten hos
behandlingen/behandlingarna.

Digitala navet dr ett nytt intrandt som ska ersétta det nuvarande
intrandtet. Arbetet kring detta och utvecklingen med det nya intranétet
har pagatt sedan 2019. Digitala navet dr den av kommunfullmiktige
beslutade gemensamma kanalen for intern information och
kommunikation.

| Digitala navet ska anstallda kunna ta del av information om
arbetssatt, rattigheter och skyldigheter kopplat till anstalining,
stdd och support i arbetet, pagaende uppdrag och férandringar i
staden. Mdjliggora for medarbetare att kunna ta del av aktuell
information pa férvaltningen och fér hela Géteborgs Stad samt
informationsspridning vid kris eller storre handelse.

For att tillhandahalla information och kommunikation via Digitala
navet blir viss personuppgiftsbehandling nédvandig.
Behandlingen medfor vissa risker, exempelvis att redaktionellt
material innehallande personuppgifter publiceras i form av
nyhetsartiklar dar anstallda medverkande. For att sakerstalla
korrekt personuppgiftsbehandling kommer Kretslopp och vatten
ge tydlig information till de registrerade om behandlingen samt

Konsekvensbeddmning enligt dataskyddsférordningen
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4.1

uppratta en rutin fér publicering och personuppgiftsbehandling i
Digitala navet.

Sammantaget dr ddrmed bedomningen att behovet av ett staden
gemensamt intrandt stér i proportion till behandlingen

Overféring av
personuppgifter utanfor
EU/EES

Sker det en dverforing av personuppgifter
utanfor EU/EES?

OBS! Har krévs det att ni noggrant har kontrollerat alla personuppgiftsbitraden
och underbitridden i hela kedja.

Ja
[INej
XRisk for tredjelandséverforing

Om svaret ar Nej, ga direkt till avsnitt 5.

Om ni har kryssat i ”Risk for tredjelandsoverforing”, beskriv hur ni har kommit
till den slutsatsen.

Microsoft 365 ar en SaaS-tjanst som levereras av Microsoft
Corporation Inc. Lagring av innehallsdata sker inom EU, men
overforing av vissa typer av metadata (funktionsdata och
diagnosdata) sker till tredjeland, dvs Microsoft i USA samt till
Microsofts underbitraden.

Sedan 1 januari 2023 genomfor Microsoft inférandet av EU-data
boundry, vilket innebar att all data processas och lagras inom
EU, inklusive metadata. Stora delar av metadatan ar redan
flyttade till EU, men det finns en backlog, som kommer att I0sas
under aret.

Intraservice, som leverantor av Digitala navet, har i sin
konsekvensbedomning (daterad 2023-06-14) for inforandet av det nya
intrandtet tagit upp risker gidllande Microsoft som underleverantor.

Konsekvensbeddmning enligt dataskyddsférordningen
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Trots EU-kommissionens adekvansbeslut (10 juli 2023) si kvarstér
vissa risker.

4.2 Oversikt 6verféringar

Beskriv varje identifierad dverforing av personuppgifter till tredjeland.

Namn pa Vilka person- Till vilket Finns det ett
behandling och var uppgifter? land adekvans-
i behandlingen overfors beslut for
som Overforingen person- mottagar-
sker uppgifterna landet?
?

Digitala Navet Samtliga USA Ja

personuppgifter

som behandlas i
Digitala navet.

Ldgg till fler rader vid
behov

Om adekvansbeslut finns, ga direkt till avsnitt 5.

5 Risker och atgarder

5.1 Generella atgarder

Ange vilka generella atgarder som har vidtagits for att hantera mer generella
risker som alltid finns i en verksambhet, oavsett vilken personuppgiftsbehandling
som utfors.

5.1.1 Generella tekniska atgarder

Ange vilka generella tekniska atgarder som har inforts eller planeras i syfte att

minska eller eliminera de risker som identifierats.

Genomford Pagaende Planerad @E;j Atgard Kommentar
tillamplig

X O O O Autentisering Digitala navet styrs
genom
behorighetsstyrning
for publicering av
innehall.
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X ] O I Anti-malware Ifran underliggande
funktion.
O [ O O Detekteringsverktyg for
personuppgiftsincidenter
X O O O Sakerhetskopiering Ifran underliggande
(backup) funktion.
X O | O Kryptering Ifran underliggande
funktion.
X O OJ O Anonymisering Ifran underliggande
funktion i MMD.
] 0 O Brandvaggar Ifran underliggande
funktion.
X ] O O Detekteringsverktyg for | Ifrdn underliggande
intrang funktion.
5 ] O O Loggning Ifran underliggande
funktion.
X ] O O Logisk kontroll av Ifran underliggande
atkomst funktion.
] 0 O Flerfaktorsautentisering | Ifrdn underliggande
funktion.
X ] O O Natverksautentisering Ifran underliggande
funktion.
O 0 O Pseudonymisering Ifran underliggande
funktion.
X ] O O Regelbundna Ifran underliggande
mjukvaruuppdateringar | funktion.
(Patchning)
] Detekteringsverktyg for | Ifran underliggande
sarbarheter funktion.
X ] I Mobile device Ifran underliggande
management (MDM) funktion.

O Inte saker

Kommentar: Klicka eller tryck hir for att ange text.

1 Annat.
Kommentar:

5.1.2 Generella administrativa atgarder

Ange de generella administrativa atgarder som har inforts eller planeras i syfte att

minska eller eliminera de risker som identifierats.

Genomford | Pagaende | Planerad | Ej Atgard Kommentar
tillamplig
X O O O Riktlinjer for Goteborgs Stads regel for
datoranVéndning IT-anvandare
O 0 0 Utbildning och Utbildning for redatkor
informationsinsatser samt information till de
registrerade under hdsten
infOr lansering.
0 n n Kontinuitetsplan Finns med i planen for

kommande projekt pa
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NA

NA

N
ra

NA

NA
AN

intraservice, utifran
anmérkningar i
revisionsrapport 2021.

d 0 | n Incidenthanteringsplan | Finns rutiner for
rappportering av
personuppgiftsincidenter.

0 0 0 Katastrofberedskap Finns med i planen for
(Disaster recovery kommande projekt pa
plan) intraservice, utifrén

anmérkningar i
revisionsrapport 2021.

n O O Behovsenlig Publicerat innehall ar
behdrighet (Need-to-  imnat for hela staden.
know) Dock ir generell tillgdng

till Digitala navet
behorighetsstyrd.

X O O O Sekretessavtal Forvaltningsspecifika

sekretessavtal skrivs
under vid anstéllning.

Forvaltningsspecifika
sekretessavtal for
konsulter skrivs under
vid uppdragsstart.

4 O O O Loésenordspolicy

Penetrationstestning | Penetrationstestning
sker pa Microsoft
M365-milj6, men inte
applicerbart direkt.

4 O O O Séakra fysiska lokaler
Tillsyn/interna Exempelvis genomfors
kontroller efterlevnadskontroll en

gang per ar (efterlevnad
av stadens styrande

dokument)
J 0 O O Overvakning Overvakning ur ett
tekniskt perspektiv
n 0 0 Simulerings- och Finns med i planen for
krisvningar kommande projekt pa

intraservice, utifran
anmarkningar i
revisionsrapport 2021.

Bakgrundskontroller Utfors vid behov.
X = O O Atkomstkontroll Vi har kontroll vid
fysisk dtkomst,

behorighetskontroll for
tillgang till Digitala
navet och underliggande
tjdnster samt loggning
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av atkomst. Detta sker
via Intraservice.

X O O Leverantérskontroller
| 0 Riktlinjer for hantering | Inga fysiska handlingar
av fysiska handlingar | finns i Digitala Navet.
X O O Arkivering I enlighet med

forvaltningens
dokumenthanteringsplan
samt regionarkivets
anvisning for
webbarkivering.

[ Inte saker

Kommentar: Klicka eller tryck har for att ange text.

[0 Annat

Kommentar: Klicka eller tryck héar for att ange text.

5.2

Bedomning av specifika risker

Efter riskbedomning har 12 risker identifierats i samband med
personuppgiftsbehandlingen. Totalt dr det en risk som har ett medelhogt

varde.

Risk Beskrivning av risk

-ID

Vidtagna skyddsatgarder

Nytt risk-
varde

12 PUA-/PUB-forhéllanden = En utredning pagar for att ta 6
inom Goteborgs stad &r | fram riktlinjer for hur
under utredning vilket personuppgiftsbehandlingar
kan leda till en annan ska fungera i
bitrddessituation. stadengemensamma tjénster
som Intraservice
tillhandahaller.
(Risken ér ofordndrad eftersom
skyddsatgdrden inte ar
genomford dnnu. Invantar
information fran Intraservice.)
Légg till fler
rader vid behov
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5.2.1 Riskmatris

Detta avsnitt dr en illustration av hur riskmatrisen ser ut och hur riskvirdena
fordelar sig baserat pd hur riskerna har bedomts i excelfilen. Ni behdver alltsd
inte fylla i ndgot under detta avsnitt.

Mycket 4
allvarlig

Allvarlig

Mattlig

Forsumbar

nzm< xmMmun20 X

Sannolikt Mycket
sannolikt

Osannolikt Moijligt

SANNOLIKHET

5.3 Samlad beddmning av risker och atgarder

Beskriv den samlade beddmningen av risker och atgarder for
behandlingen/behandlingarna.

Risknivderna for den information som publiceras i Digitala navet och
som delas inom Staden bedoms som ldga. Det kommer dock att delas
kinsliga personuppgifter i form av facklig tillhorighet, men detta ar
enligt stadsledningskontoret, avstimt med fackforbundens jurister.

Ett flertal risker har sénkts till 1aga nivaer med hjélp av
utbildningsinsatser for personer pa forvaltningen som ar redaktorer och
som 1 sin arbetsuppgift publicerar artiklar, nyheter, utbildningsmaterial
med mera 1 Digitala navet.

Kretslopp och vatten kommer dven att ta fram rutiner for publicering av
personuppgifter i Digitala navet. Ett titt samarbete redaktdrer och
dataskyddskontakt emellan f6r att 6ka medvetenheten och bistd med
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5.3.1

5.3.2

hjélp/guidning for hur personuppgifter fir lov att hanteras leder ocksa
till minskade risker géllande felhantering av personuppgifter.

Det finns risker som ej har hanterats utifrdn den information som varit
tillgidnglig 1 denna konsekvensbeddmning. Det géller risker som
Intraservice identifierade i sin konsekvensbeddmning (daterad 2023-
06-23). Dér finns ett drygt tiotal risker som saknar skyddsétgirder och
det dr oklart om dessa har hanterats pd adekvat sitt. En 6vervigande
majoritet av dessa risker dr pa en ldagre niva.

Viér riskbedomning visar att endast en risk kvarstdr med medelhogt
riskvirde efter vidtagna skyddsatgirder. Ovriga risker har ett 1agt
riskvéirde mellan 1-4.

Den risk som kvarstdr, efter vidtagna skyddsatgarder, har fatt ett
riskvirde pa 6 - PUA-/PUB-forhdllanden inom Staden dr under
utredning. En utredning pdgar (hos Intraservice) for att ta fram
riktlinjer for hur personuppgiftsbehandlingar ska fungera 1
stadengemensamma tjdnster som Intraservice tillhandahéller. Risken
forblir ofordndrad eftersom skyddsatgirden inte &r genomford dnnu. Vi
invéntar information fran Intraservice.

Kvarstaende hoga risker?

Om det finns kvarstdende hoga risker med behandlingen/behandlingarna (trots
vidtagna atgérder), ange dessa hir (med héanvisning till risk-ID).

Nej.

Forhandssamrad

Innebdr behandlingen/behandlingarna att det, trots vidtagna atgérder, kvarstar
hog risk ska forhandssamrad begéras hos tillsynsmyndigheten. Ange beddmning
av om forhandssamrad ska begéras eller ej.
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6.1

6.2

7.1

7.2

Medverkan fran berorda
parter

Kommentarer/rekommendationer fran
dataskyddsombudet

Infoga dataskyddsombudets kommentarer och rekommendationer eller hénvisa
till aktuell bilaga.

Synpunkter fran de registrerade

Om de registrerade har tillfragats angfende behandlingen ska deras synpunkter
redogoras for hdr. Om de inte har tillfragats, ange varfor sé inte har skett.

Avslut

Beslut

Ange vilket/vilka beslut som har fattats kopplat till konsekvensbedémningen,
vem som har tagit det och i vilken roll.

Nasta steg

Beskriv vilket/vilka steg som ska tas hérnést.
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Inhdmta dataskyddsombudets rekommendationer och synpunkter pa
konsekvensbedomningen.

8 Bilagor
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Mall framtagen av dataskyddsenheten (version 1)
Telefon: 031-365 00 00 (kontaktcenter)
E-post: dso@intraservice.goteborg.se

| Goteborgs
goteborg.se : Stad
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